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2. Objetivo

Socializar con los agentes el modelo de integracion y uso de Single Sign On (SSO) para las
plataformas a integrar.

3. Alcance

Las aplicaciones que se integran en el proyecto de SSO son:

e Administracion Garantias e Portal CGM
e CNDNET e Portal Pagos
¢ Firmador Digital e Portal XM

e Herope e SAE

e Informacion Inteligente e SNC

e Neptuno e StationWare
e Paratec

Este manual corresponde a las aplicaciones que se integraran en esta primera etapa, las
cuales son:

e Paratec

e Informacion inteligente

e StatiionWare

e Neptuno

e Sistema de capacitacion y entrenamiento

Para las demas aplicaciones se notificara la fecha de publicaciéon en las primeras semanas

de enero del 2019, esto con el finde no afectar las aplicaciones mas criticas en cierre de
afo.

4. Modelo de autenticacion de aplicaciones

4.1 Aplicaciones integradas por domino

Estas aplicaciones utilizan un usuario de domino el cual corresponde a la cedula, son
asignadas de manera personal e intransferible.

Estas aplicaciones son:

o Paratec
¢ Informacion inteligente
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Actualmente utilizan la ventana de autenticacion:

‘ | ombre de usuario ‘

‘ Conftrasefia ‘

Dominio: ISAMDNT

|:| Recordar mis credenciales

Aceptar Cancelar

4.2 Aplicaciones con pantalla de autenticacion propia

Estas aplicaciones como su nombre lo dice utilizan pantalla de autenticacién propia de cada
una de ellas y no trabajan con usuarios de domino, trabajan con usuarios hombrados en

cada aplicacion.

Estas Aplicaciones son:
e StationWare
e Neptuno
e Sistema de capacitacion y entrenamiento

Actualmente utilizan las siguientes pantallas de autenticacion

StationWare Neptuno Sistema de capacitacion y
entrenamiento

) @ ppsprm. s o

StationWare 4

Neptuno / m
I e Hidrologia del SIN ) ( Entrar

il =rver |ty | ey | dimrein | Z Nombxe de ususrio :
Login
e ——
gt gres0 | Recordar pombie de usuaro
e

AM




SSO Manual de Usuario — 3
5. Integracion con SSO

Se describe a continuacion el modelo de integracion con SSO segun el tipo de aplicacion:

5.1 Uso de las aplicaciones de dominio

1. Ingreso alas aplicaciones por medio de URL del portal XM o URL almacenadas:

Para ingresar a las aplicaciones que utilizan credenciales de dominio utilizamos las
siguientes URL:

Paratec http://paratec.xm.com.co/paratec/SitePages/default.aspx

Informacidn Inteligente http://informacioninteligente10.xm.com.co/Pages/Default.aspx

2. Ingreso parte publica de portales

Al ingresarlas en el navegador nos traera el sitio solicitado y nos permitira navegar por la
informacion que esté disponible:

aspx - || Buscar..

< [el

m

(B)PARATEC

PARAMETROS TECNICQOS DELSIN
LUNES, 17 DE DICIEMBRE DE 2018

PARATEC

Bienvenido 2l Sistema de Informacidn de Pardmetros Técnicos de elementos del Sector Eléctrico Colombiano. En este sitio podra consultar todos los parimetros técnicos de los elementos que conforman el
Sistema Interconectado Nacional -SIN-, que 3 Ia fecha han sido registrados en el Centro Nacional de Despacho -CND- por sus respectivos representantes. La informacion ha sido dlasificada por temas.

Encontrara resiimenes para todo el pais, por empresas y los detalles por elemento. Hay reportes piblicos que puede ser consultada por cualquier interesado, para la informacién confidencial los agentes del
Mercado de Energia Mayorista deben tener una cuenta de usuario y logearse para ingresar al sistema

© Caracteristicas del SN

€ Transmisién

© Generacion © Hidrologia

€ Transformacion

Noticias PARATEC

Fecha inicial:

Fecha final: Categoria

] [Todas

@ g informacionintelgentep b m.com.co/Pages/ defaultaspe x| busaar. o~

Infonmacscn o

Indicadores
9,877.18cwn o = 177.28¢wn 182.13cwn
Volumen Util Diario @ ——~ Aportes Demanda Energia SIN
Valor Ankaior 9,869 48 GIVh =N Valor Arforior. 159,14 GAh Preliminar
1.08% o 110.23% W Valor Antesior. 158.03 GV
112.68%

128.00cwn 317 21.306wn 0.07cwn
ﬁ ‘Generacion Hidraulica | Generacion Térmica ﬁ Importaciones Preliminar
alor Antefior, 137.37 GVIR il! Valor Arierior 29.22 GV Valor Antesior 0.08 GV
87.32% = 137.18% 114.29%

Links de Interes

AR Ed... = 2 297 6E... -
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El contenido de acceso libre no se vera afectado con SSO.

3. Acceso ainformacion privada

Si deseamos ingresar con las credenciales de acceso que tenemos, debemos pulsar el
botdn con el nombre Sign In ubicado al lado superior derecho de las aplicaciones:

Sign In

4. Acceso por medio de portal de SSO

Una vez presionado la opcion nos mostrara la siguiente ventana solicitando nuestro nombre
de usuario y contrasefia, cabe aclarar que no es necesario colocar el nombre del dominio
ISAMDNT:

<3 | B3 Iniciar sesién K |+~

=
< O m ‘appssoprb.xm.com.co,

M filial de isa

=] Iniciar sesion para usar aplicaciones disponibles

El proyecto Single Sign On (SS0), tiene
como objetivo generar un inicio de
sesién  Unico  (un  usuario, una
contrasefia) para un primer grupo de

aplicaciones de XM y asi, lograr
mejorar la experiencia de usuario final.

‘ Nombre de usuario ‘

‘ Contrasefia

Iniciar sesion

Una vez ingresado nos permitira acceder al resto de contenido que tengamos permitido.
Nota: Cuando se XM implemente SSO sobre el resto de aplicaciones que utilizan este

modelo de autenticacion basado en Domino sera transparente para los usuarios
finales.
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5.2 Uso de las aplicaciones con pantalla de autenticacion

propia

1. Ingreso alas aplicaciones por medio de URL del portal XM o URL almacenadas:

Para ingresar a las aplicaciones que utilizan credenciales propias de la solucion
utilizamos las siguientes URL.:

Neptuno

https://appsso.xm.com.co/Neptuno/Pagiingr.asp

SAE

https://appsso.xm.com.co/sae

StationWare

https://appsso.xm.com.co/StationWare/login.aspx

2. Ventana de SSO

Al ingresarlas en el navegador nos traera la siguiente ventana solicitando nuestro nombre
de usuario y contrasefia, cabe aclarar que no es necesario colocar el nombre del dominio

ISAMDNT:

<9 | & niciar sesion X | +

apPSSOprb.M.COM.co,

M filial de isa

= Iniciar sesién para usar aplicaciones disponibles

El proyecto Single Sign On (SSO), tiene
como objetivo generar un inicio de
sesién  Unico (un usuario, una
contrasefia) para un primer grupo de

aplicaciones de XM y asi, lograr
mejorar la experiencia de usuario final.

‘ Nombre de usuario ‘

‘ Contrasefia ‘

3. Acceso aventana de aplicacion para registro en SSO
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Una vez ingresadas nos dirige al sitio que deseamos consultar, en este, la primera vez nos
mostrara los campos de nombre de usuario y contrasefia marcados en color rojo, esto con
el fin de digitar las credenciales actuales sobre estas plataformas.

Neptuno
Fi «3 | B pantalladeingreso-Pn X | +
é :: ‘appssoprb.xm.com.co,

Neptuno >

Hidrologia del SIN
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Para ingresar al sistema debe

proporcionar la siguiente
informacién:

Bienvenido a su sistema Neptunc.

Configure su navegador Nombre del usuario:
Manual de usuario
Ayuda Clave de Acceso:

Ingreso

StationWare

< | B Login

¢ &) ]
StationWare 4

=g

Sistema de capacitacion y entrenamiento

PRS——.

" filial de Isa

Sistema de Capacitaciéon y Entrenamiento XM

Entrar
Bienvenido al sistema de
CAPACITACION Y ENTRENAMIENTO XM

Nombre de usuario D
-3 :

[l Recordar nombre de usuario
Entrar

£OWid6 su nombre de usuario o contrasefia?

Las“Cookiex’ deben estar habilitadas en su navegador (2

Algunos cursos permiten el acceso de invitados

Entrar como Invitado

Una vez ingresemos las credenciales nos permitird el acceso y podremos utilizarla sin
inconvenientes. Con el paso anterior conseguimos relacionar nuestra cuenta de dominio

con la cuenta de la aplicacion.
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Los pasos de registro solo se realizan una vez, con el fin de asociar las cuentas

correctamente, adicional la proxima vez que se inicie sesion se solicitaran las credenciales
de dominio y las demas contrasefias relacionadas entraran automaticamente por medio de

SSO
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6 Preguntas frecuentes

¢ Cual es el usuario con que debo ingresar a SSO?
El usuario con el cual se integraran los aplicativos en SSO usuarios tipo cedula registrados
en el domino de XM ISAMDNT.

¢Puedo ingresar a SSO con los Usuarios de CNDRAS de las compafiias o con los
usuarios de aplicaciones independientes como Station ware o Neptuno?

No, el ingreso se realizara con el usuario tipo cedula registrado en el domino de XM
ISAMDNT

¢Con SSO tengo acceso atodas las aplicaciones de XM?
No, solo se tienen acceso a las aplicaciones sobre las cuales se tienen permiso, para las
gue no se tienen permiso no se puede acceder.

¢.Si deseo ingresar a las aplicaciones sobre las cueles tengo permiso se me
desplegaran N pantallas?

Solo se desplegara una pantalla y mientras la tenga abierta se puede seleccionar otra
aplicacion la cual abrira si se tienen los permisos necesarios, no es necesario volver a
ingresar credenciales.

¢Después de dar salir en las aplicaciones debo volver a ingresar las credenciales
para cualquier otra aplicacién?

Si, la sesion estara activa mientras continua en las aplicaciones, si esta se cierra se debe
volver a autenticar.

¢Puedo ingresar directamente sobre aplicaciones sin utilizar SSO utilizando los
distintos usuarios y contrasefias?

Una vez se hace la integracién de SSO vy el registro de las distintas aplicaciones solo se
puede acceder desde la ventana Unica de autenticacion.
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